IL PROFESSOR GIUSEPPE GAGLIANO CI PARLA DEL SUO ULTIMO ARTICOLO PUBBLICATO IN FRANCIA

A proposito di «Guerra economica e guerra cognitiva»

I mondo sta cambiando, mutano gli eventi e i modi di intendere la politica. E anche gli strumenti per farla

Con il Professor
Giuseppe
Gagliano,
Presidente del
Centro Studi
Strategici Carlo
De Cristoforis
(CESTUDEC),
uno dei massimi
esperti di
economia
strategica a
tutt’oggi operativi
nel nostro paese,
parliamo questa
settimana di un
recente saggio a
sua firma,
pubblicato su
una prestigiosa
rivista
specializzata
francese

(afm)Professor  Gagliano,
sul numero 37 della pre-
stigiosa rivista francese
Cahiers de la sécurité et de la
justice & stato pubblicato
un suo articolo dal titolo
Guerre économique et guer-
re cognitive articolo relativo
ad un nuovo modo di in-
tendere i conflitti dopo la
fine della guerra fredda. Ce
ne vuole parlare brevemen-
te?

«In primo luogo i Cahiers de
la sécurité et de la justice
sono nati nel 2014 con lo
scopo di analizzare le mi-
nacce e i rischi del mondo
contemporaneo indicando le
strategie migliori per rispon-
dere ad esse. | quaderni sono
emanazione dellIstituto na-
zionale degli alti studi della
sicurezza e della giustizia.
Nato nel 1989 I'Istituto na-
zionale degli alti studi della
sicurezza e della giustizia &
una istituzione pubblica sotto
la tutela del Primo ministro e
ha sede a Parigi presso IAc-
cademia militare. La sua prin-
cipale finalita & quella di in-
tervenire nei campi della for-
mazione, degli studi, della
ricerca, dell'analisi strategica
in materia di sicurezza in-
terna, sanitaria, ambientale
ed economica. Esso si ri-
volge ad un pubblico spe-
cialistico composto da ma-
gistrati, funzionari civili e mi-
litari francesi ed europei e
coopera con istituti similari a
livello internazionale.
Veniamo adesso al mio ar-
ticolo. I mondo sta cambian-
do, la realta & diversa, mu-
tano gli eventi e i modi di
intendere la politica. E anche
gli strumenti: se una volta
valeva |'affermazione di Clau-
sewitz che la guerra & politica
fatta con altri mezzi, oggi si
puo affermare che la politica
(e l'economia) & la guerra
fatta con l'uso delle infor-
mazioni. La minaccia non &
pill solo quella a cui eravamo
abituati e che poteva loca-
lizzarsi dal punto di vista geo-
grafico nell'attacco di una
grande potenza contro un‘al-
tra potenza. Oggi la minaccia
& asimmetrica, diversa, cam-
bia in continuazione, viaggia
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in rete, & immediata e, so-
prattutto, € rivolta contro I'in-
tero sistema. Non mira a col-
pire bersagli militari o politici,
ma interessi commerciali, in-
dustriali, scientifici, tecnolo-
gici e finanziari. Questo porta
I'intelligence a strutturarsi su
compiti nuovi: proteggere
non solo 'intero sistema, ma
anche gli anelli deboli della
filiera produttiva. Infatti la
maggior parte dei governi og-
gi non cerca piu di conqui-
stare terre o di stabilire il
proprio dominio su nuove po-
polazioni, ma tenta di co-
struire un potenziale tecno-
logico, industriale e commer-
ciale capace di portare mo-
neta e occupazione sul pro-
prio territorio. Insomma la
globalizzazione ha trasforma-
to la concorrenza da “gen-
tile” e “limitata’ in una vera
“guerra economica” nella
I'intelligence economica gio-
ca un ruolo essenziale».
Vengo allora a chiederle co-
sa si intende per intelli-
gence economica e quali
sono gli attori della guerra
economica.

«Per intelligence economica
si intende proprio quellin-
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sieme di attivita di raccolta e
trasformazione delle informa-
zioni, di sorveglianza della
concorrenza, di protezione
delle informazioni strategi-
che, di capitalizzazione delle
conoscenze al fine di con-
trollare e influenzare I'am-
biente economico globale. E,
quindi, uno strumento di po-
tere a disposizione di uno
Stato. Quanto agli attori della
guerra economica in breve
sono questi:

Gli Stati, innanzitutto, che re-
stano i regolatori pitl influenti
dello scacchiere economico,
nonostante il loro relativo de-
clino nella vita delle nazioni e
idiversivincoli che pesano su
di loro, a partire dalle or-
ganizzazioni  internazionali,
come |'Unione Europea. Cio
che é davvero cambiato & che
oggi gli Stati devono tener
conto di numerosi stakehol-
der (ONG, istanze interna-
zionali, imprese, media). Tut-
tavia, essi conservano un
ruolo d'arbitro che ciascuno
degli altri attori non fa che
mettere in luce, sollecitando
regolarmente un loro inter-
vento.

Le imprese che, di fronte al

nuovo scenario geoeconomi-
co ipercompetitivo, hanno
adottato il controllo dell’in-
formazione strategica come
strumento di competitivita e
di sicurezza economica.

La societa civile: I'amplia-
mento dei dibattiti su que-
stioni sociali riguardanti I'at-
tivita delle imprese stesse
(alimentazione e benessere,
progresso tecnico e rischi di
salute pubblica, industria e
ambiente, trasporto e sicu-
rezza dei viaggiatori, tecno-
logia dell'informazione e li-
berta individuale), la massi-
ficazione e democratizzazio-
ne dell’'uso di internet, il cre-
scente coinvolgimento della
giustizia nel monitoraggio
dell'operato delle imprese,
comportano un aumento de-
gli attacchi informatici contro
le imprese da parte di attori
della societa civile. Lallarga-
mento dei dibattiti sui rischi
associati all’'ambiente, sullo
sviluppo sostenibile, sull'in-
vestimento socialmente re-
sponsabile, sulla responsa-
bilita sociale d'impresa, am-
plifica la legittimita delle que-
stioni sociali.

Linfosfera: questa non co-

stituisce una categoria di per-
sone fisiche o morali, ma
piuttosto una dinamica, ossia
I'insieme degli interventi, dei
messaggi diffusi tramite i
media e la rete. Si tratta di
uno strumento particolar-
mente insidioso perché ope-
ra come una cassa di riso-
nanza in cui si mescolano e
ricombinano  di  continuo
idee, emozioni e pulsioni
emesse da un numero in-
finito di persone, senza un
vero soggetto dominante e
che tuttavia, esercita un'in-
fluenza determinante, posi-
tiva o nefasta, sugli individui
e sulle organizzazioni. Lan-
ciata nell'infosfera, una di-
chiarazione puo avere il po-
tere di scatenare feroci po-
lemiche, dure reazioni poli-
tiche, crisi mediatiche, danni
reputazionali a spese di im-
prese. Pud divenire, quindi,
un‘arma di destabilizzazione
particolarmente efficace.
Non dimentichiamo che I'im-
magine e la reputazione diun
marchio rappresentano un
capitale strategico che im-
patta sulle attivita commer-
ciali e finanziarie delle azien-
de».

Nella seconda parte del
suo articolo si parla dif-
fusamente di guerra cogni-
tiva. Cosa significa e in
quale contesto é sorta?
«Lo sviluppo della societa
dell'informazione ha modifi-
cato profondamente il qua-
dro dei conflitti. Secondo
analisti americani come John
Arquilla e David Rundfeldt,
esperti della guerra in rete
(netwar) alla Rand Corpora-
tion, non e piu chi ha la
bomba pil grossa che pre-
varra nei conflitti di domani,
ma chi raccontera la storia
migliore. In quest'ottica, gli
americani hanno parlato, fin
dal 1997 del concetto chiave
di information dominance.
Definita come il controllo di
tutto quanto & informazione,
questa dottrina avrebbe la
vocazione di plasmare il mon-
do attraverso |'armonizzazio-
ne delle pratiche e delle nor-
me internazionali sul modello
americano, col fine di met-
tere sotto controllo gli organi
decisionali.

Basti pensare, osservano gli
studiosi, come all'epoca della
invasione del Kuwait I'opi-
nione pubblica americana si
era mobilitata a seguito di un
processo disinformativo pia-
nificato a livello militare o, pit

precisamente, a livello di
guerra psicologica. | processi
di manipolazione dell'infor-
mazione permettono di mar-
ginalizzare determinati fatti e
percio il dominio dell’infor-
mazione e divenuto una prio-
rita per la strategia ameri-
cana. Pensiamo a come la
guerra in Iraq abbia eviden-
ziato I'importanza che la ma-
nipolazione dell'informazione
ha assunto nelle relazioni in-
ternazionali. Le accuse avan-
zate da G. W. Bush contro
Saddam Hussein riguardo
I'esistenza di armi di distru-
zione di massa & divenuta un
caso di scuola nella storia
della disinformazione.
L'espressione usata nel con-
testo strategico francese e
quella di “guerra cognitiva’/
definita come la capacita di
utilizzare la conoscenza a
scopo conflittuale. In parti-
colare, la Scuola di Guerra
Economica francese ricono-
sce nella guerra cognitiva
uno scontro tra diverse ca-
pacita di ottenere, produrre
e/o ostacolare determinate
conoscenze, secondo rap-
porti di forza contraddistinti
dal binomio “forte contro de-
bole” o, inversamente, da
quello di “debole contro for-
te”l numerosi esempi che ci
vengono dal mondo dell'im-
presa testimoniano che I'in-
novazione in questo campo
non si trova sempre neces-
sariamente dalla parte del piu
forte.

Naturalmente gli Stati Uniti
rappresentano il principale
artefice del pensiero cogni-
tivo del “forte contro il de-
bole come esempio di difesa
della loro posizione di su-
perpotenza, sia sul piano mi-
litare che su quello informa-
tivo. Nel modo di orientare la
propria e l'altrui condotta da
parte di questo Paese, c'e
una completa acquisizione
dell'importanza della guerra
cognitiva come capacita di
percezione dell'immagine
delle singole potenze da par-
te dell’opinione  pubblica
mondiale, argomento di peso
nella ricerca di legittimita che
una democrazia deve acqui-
sire in ambiti nazionali e in-
ternazionali.

Gli Stati Uniti da sempre, ma
in special modo dopo i fatti
dell"11 settembre, hanno ali-
mentato la legittimita della
loro politica enfatizzando la
difesa della democrazia e il
bisogno di sicurezza globale
come motivi per combattere
le forze antidemocratiche.
Nel contesto attuale di for-
tissima competizione, la de-
stabilizzazione gioca un ruolo
fondamentale.

Prendiamo - precisa Harbu-
lot — un esempio entrato nel
costume della guerra eco-
nomica: una multinazionale
decide di bloccare un con-
corrente nella realizzazione di
un progetto in un’economia
emergente. E evidente che la
diffusione delle nuove tec-
nologie informative abbiano
esasperato la dimensione
concorrenziale e agevolato la
guerra cognitiva determinan-
do, dicono gli analisti fran-
cesi, una conflittualita inedita
persino rispetto alla Guerra
fredda. Insomma I'informa-
zione entra a far parte dell’ar-
te della guerra come arma in
grado di far vincere o perdere
un conflitto, militare o eco-
nomico che sia e proprio per
questo & necessario attuare
nel contesto della sicurezza
nazionale e nella riflessione
strategica una vera e propria
rivoluzione culturale».

Link dell’Istituto: ht-
tps://www.inhesj.fr/fr
Link della rivista :ht-
tps://www.inhe-
sj.fr/fr/cahiers/presenta-
tion



	14 GDCU_PUB (Intera_ADV) - 11/02/2017 GDCU7006 del 11-02_GDCU

